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INTRODUCCION

La Cooperativa de Acueducto, Aseo y Alcantarillado La Bellezana, comprometida con el
uso eficiente de las Tecnologia de Informacion y Comunicaciones TIC, en su Plan Estratégico de
las Tecnologias de Informacion PETI en el item de servicios tecnolégicos contempla el
mantenimiento preventivo y correctivo del equipo de computo, impresoras e infraestructura

eléctrica si es el caso los cuales son propios de la cooperativa

El presente plan permite que la entidad pueda contar con un registro detallado de necesidades,
intervalos de tiempos actividades que se ejecutaran y los recursos que estan involucrados durante

las vigencias 2020 — 2021.

Los funcionarios que pertenecen al comité de TI son los encargados de implementar y realizar

seguimiento anual de objetivos propuestos, de aprobacion y publicacion.

ALCANCE

El plan presentado aplica a todas las areas de la entidad, funcionarios, contratistas y

terceros.

OBJETIVOS

Definir las actividades que se requieran para el desarrollo del mantenimiento preventivo a
de los recursos tecnologicos de la Cooperativa AAA. La Bellezana, con el fin de prevenir, mitigar
y corregir fallas o dafios, relacionados con los equipos de computo de las instalaciones en el &mbito
de los sistemas de informacion, seguridad informatica, y conexion de red en la misma; asegurando
la prolongacion de la vida util de los recursos y confiabilidad de los componentes de la estructura
tecnoldgica, con niveles de calidad adecuados, con base en la Estrategia Gobierno en linea —

Arquitectura TT de Colombia.
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OBJETIVOS ESPECIFICOS

e Definir las fechas para llevar a cabo las actividades establecidas con respecto al
mantenimiento preventivo a los servicios tecnologicos de la Cooperativa

e Mantener en buen estado los elementos tecnologicos para prolongar la vida util de los
mismos, los cuales componen la infraestructura tecnologica de la entidad

e Establecer un protocolo para el desarrollo del cronograma de mantenimiento preventivo a

los equipos y demas recursos tecnologicos

ACTIVIDADES DE LOS RESPONSABLES

A continuacion se relacionan las actividades a cargo del comité TI de la Bellezana, grupo de

funcionarios internos y externos encargados de brindar el apoyo necesario al area de TI

e Verificar que el software esté dentro del inventario de la Cooperativa

e Verificar cada periférico que compone el equipo de computo de la entidad, si es el caso
reemplazar, para optimizar procesos

e Revisar el estado actual del antivirus en los equipos de computo

e Revisar estado actual de los equipos de computo de la entidad

e Aprobacion del plan y su debida publicacion e implementacion

e Iniciar el proceso de limpieza de cada uno de los equipos informaticos e impresoras

e Se debe reportar los mantenimientos por parte del técnico encargado y dar el reporte a la

Gerencia de la Cooperativa con fines de gestion correspondiente.

RESPONSABILIDAD

Desde la Gerencia General de la Cooperativa de Acueducto, Aseo y Alcantarillado, sera el
responsable asegurar la socializacion del plan de mantenimiento preventivo realizando en

compaiiia del Comité TI el debido seguimiento a la implementacion del plan.
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INVENTARIO TECNOLOGICO

La Cooperativa AAA. La Bellezana, cuenta con el siguiente inventario de quipos

tecnologicos
Todo CN WINDO OEM 00327 GPL NA FREE NA
en WS 10 30647-
61964-
une AAOE
M

Listado de Software adquirido por la Cooperativa de Acueducto, Aseo y Alcantarilla en el

municipio de la Belleza,Santander

SIA Software financiero y de facturacién Area Financiera

Activos informaticos adquiridos en la vigencia 2020

Pc Todo en uno (escritorio) NA NA Gerencia

PLAN DE MANTENIMIENTO

El presente documento se elabora con base a la guia de arquitectura — Planes de

Mantenimiento, LI.ST.09.

Inicialmente tener en cuenta que los mantenimientos tanto preventivos como correctivos
deben realizarse en recesos de actividades de la entidad, con el fin de no afectar los procesos

garantizando la correcta deteccion de fallas y mantenimiento a nivel de hardware o software.



ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEOQO,
ALCANTARILLADO
LA BELLEZA
NIT: 900. 348.296 -2

La Gerencia de la Cooperativa debera dar la autorizacion para el ingreso y puesta en marcha
del mantenimiento de los equipos, dentro de la instalacion, ya que por ser activos propios de la
entidad, debe resguardarse dentro de las mismas y ejecutar cualquier proceso sin trasladar a menos
de ser caso extraordinario, el cual requiera del traslado a entidades alternas como en los reemplazos

de piezas, recargas de toner, tintas entre otros o si es de prioridad diagnosticos especializados.

Detectar la importancia de la informacion manejada en las diferentes areas, segun el perfil
del profesional a cargo, quienes deben suministrar el contrato que describe el nivel que la

cooperativa espera de su contratista o funcionario.

DESCRIPCION DE ACTIVIDADES DE MANTENIMEINTOS PREVENTIVOS

A continuacién se presenta la descripcion general de los mantenimiento preventivos para

los recursos tecnoldgicos de la Cooperativa AAA. La Bellezana.
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CRONOGRAMA

CRONOGRAMA

PLAN DE MANTENIMIENTO

2020 - 2021 TECNOLOGICOS

AGOSTO ENERO 2021 ABRIL 2021
2020

DENTIFICACION DE

RECURSOS
TECNOLOGICOS -
INVENTARIO

RIESGOS

A continuacion, se relacionan los posibles riesgos que se pueden presentar en la ejecucion del

Plan de Mantenimientos dentro de la entidad

e Falta de herramientas

e Disponibilidad de recursos humanos para la realizacion del mantenimiento

e Incumplimiento en los tiempos de respuesta del equipo, ya que dependiendo de sus
caracteristicas y fallas puede demorar mas de lo normal que en otros equipos suele llevar el
proceso

e Sucesos imprevistos ajenos a la entidad, por decir inconvenientes con el servicio de energia
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e Reporte de fallas cuando ya es obligatorio el mantenimiento correctivo

GLOSARIO

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,

personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacién: En relacion con la privacidad de la informacion, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o

controle en su calidad de tal.

Mantenimiento: Proceso mediante el cual se asegura que un activo (equipo) continue

desempefiando las funciones de los procesos asignados

Mantenimiento Preventivo : Es aqui que se realiza con anticipacion de manera programada con

el fin de hallar desperfectos y ejecutar la limpieza de los equipos

Mantenimiento Correctivo: Es aquel que se realiza de manera forzosa e imprevista cuando
suceden fallas de suspension de procesos, lo cual se hace urgente el mantenimiento correctivo,

implicando reparacion o reemplazos de piezas del equipo.

Servicios de TI: Es una facilidad elaborada con las tecnologias de la informacion, permitiendo una
eficiente implementacion de las capacidades institucionales. Los servicios de informacién son
casos particulares de servicios de TI los cuales deben tener asociados unos acuerdos de nivel de

servicio

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o

a la organizacion. (ISO/IEC 27000).

Antivirus: Antivirus es una categoria de software de seguridad que protege un equipo de virus,

normalmente a través de la deteccion en tiempo real y también mediante analisis del sistema, que
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pone en cuarentena y elimina los virus. El antivirus debe ser parte de una estrategia de seguridad

estandar de multiples niveles.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel

de riesgo. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En

una definicion mas simple, es una medida que modifica el riesgo.

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a suprofesion u oficio y a su calidad de comerciante o de servidor publico. Por sunaturaleza,
los datos publicos pueden estar contenidos, entre otros, enregistros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas

que no estén sometidas areserva. (Decreto 1377 de 2013, art 3)

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de
Gestion de Seguridad de la Informacion —SGSI, de la organizacion tras el resultado de los procesos
de evaluacion y tratamiento de riesgos y su justificacion, asi como la justificaciéon de las

exclusiones de controles del anexo A de ISO 27001.(ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.(ISO/IEC

27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la

misma.(ISO/IEC 27000).
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafo en wun activo de informacion. Suele considerarse como una

combinacion de la probabilidad de un evento y sus consecuencias.(ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad

de lainformacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de  elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizaciéon para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basdndose en un enfoque de gestion y de mejora continua.

(ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas

amenazas. (ISO/IEC 27000).
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